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自监督学习驱动的注意力增强恶意流量检测方法

孙剑文，张斌，李红宇，常禾雨
（信息工程大学，河南 郑州 450001）

摘 要：现有的基于深度学习的恶意流量检测方法普遍面临3个主要问题：标记样本稀缺、恶意行为流量

特征表示不够充分、行为关联模式整合效率低导致检测误报率高。针对以上问题，提出一种端到端的注意

力增强恶意流量检测（malicious traffic detection with enhanced attention, MTAttention）方法。该方法首先对

网络行为流量的异构头部特征和有效载荷实施统一编码，通过结构化的多包序列流量表示，形成数据包级

别的标准化流和会话表示；其次，基于MAE（masked auto-encoder）模型采用自监督的掩码预训练策略，

利用视觉Transformer提取丰富的流量特征表示。通过选择性地关注输入数据包序列中不同部分的空间和变

量间的依赖关系，学习通用流量表示，将编码器模型的权重参数用于下游任务初始化，以加速模型训练的

收敛过程；最后，引入基于通道注意力的数据包序列特征融合策略，利用多维注意力机制和有标签数据对

模型权重进行微调以适应流量识别和分类任务，在分类决策前增强高权重特征的整合能力，进一步提高模

型检测精确度。实验采用CIC-IDS2017数据集，结果表明，在恶意流量识别和细粒度分类场景下，MTAt‐

tention方法的精确度平均可达98.7%，推理速度高于每秒1 590个样本。与基于MAE范式的改进方法Flow-

MAE相比，MTAttention在保持高精度的同时，仅需1.56%的参数量和63.89%的内存开销，推理速度平均

提升约一倍，且模型大小仅为5.17 MB。
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Abstract: The existing deep learning-based malicious traffic detection methods generally suffered from three main 
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positive rate due to ineffective integration of behavioral association patterns during detection. To address these is‐

sues, an end-to-end malicious traffic detection method named MTAttention was proposed. The heterogeneous 

header features and payloads of network behavior traffic were unified and encoded, resulting in a standardized flow 

and session representation at the packet level through structured multi-packet sequential traffic representation. 

Based on the MAE model, a self-supervised mask pre-training strategy was adopted, and a visual Transformer was 

utilized to extract rich traffic feature representations. By selectively focusing on the spatial and intervariable depen‐

dencies among different parts of the input packet sequence, a general traffic representation was learned, and the 

weight parameters of the encoder model were used to initialize subsequent tasks, which accelerated the model train‐

ing process. A packet sequence feature fusion strategy based on channel attention was introduced, and a multi-

dimensional attention mechanism, along with labeled data, were used to fine-tune the model’s weights to adapt to 

traffic identification and classification tasks. Before making classification decisions, the integration ability of high-

weight features was enhanced to further improve the model's detection precision. The CIC-IDS2017 dataset was 

employed for the experiment, and the results showed that in the multi-classification scenario for malicious traffic 

identification, the precision of the MTAttention method could reach an average of 98.7%, and the inference effi‐

ciency exceeded 1590 samples per second. Compared with Flow-MAE, an improvement over the MAE paradigm, 

MTAttention maintained high precision while requiring only 1.56% of the parameter count and 63.89% of the 

memory overhead of Flow-MAE. Additionally, the average inference speed enhancement was approximately 100%, 

and the model size was only 5.17 MB.

Keywords: traffic representation, structuring, self-supervised learning, attention enhancement, traffic detection

0　引言

随着网络技术的快速发展，网络威胁也在增

加和演变。因此，如何有效检测恶意流量，逐渐

成为网络安全领域的关键问题之一。

恶意流量检测分为主动检测和被动检测[1]。

主动检测技术包括明文检测，使用传统的深度

包检测或签名、规则匹配来识别恶意流量[2]。

虽然主动检测技术的准确率较高，但这类检测

在应对持续演变的攻击模式时缺乏适应性和鲁

棒性。被动检测技术侧重于分析流量特征，可

以基于原始流量特征、侧信道特征等对原始流量

数据进行表示，突出网络行为流量中的重要特

征。该过程通过字节级别、包级别、流级别、会

话级别等自定义流量表示粒度，构建正常或异常

流量的统计特征、指纹特征、内容特征、行为特

征等[3-6]，然后通过单一或混合的深度学习模型

自动提取特征并建立流量的基线模式，进行恶意

流量检测[7-11]。这类检测的主要挑战是需要大量

标记数据来训练模型。然而，对于动态多变的网

络流量而言，与恶意流量检测任务相关的有标记

数据是稀缺的。

基于自监督学习的异常检测方法通过设计预

训练任务，使模型在无须大量人工标注数据情况

下，与下游任务的标签数据建立紧密联系[12-13]。

基于自监督学习的流量异常检测方法分为两类。

一是基于样本对之间关系学习的对比学习方

法[14-16]。例如，Rosetta方法[14]通过模拟不同网

络环境中TCP机制动态调整生成流量变种，进而

采用TCP感知的流量增强机制提升模型性能。该

方法在提取TCP流量的鲁棒特征时有意识地忽略

了一些受环境因素影响但易于分类的特征（如延

迟、丢包率等），忽略这些特征会降低在与训练

环境相似网络中的最高性能。为这类对比方法选

择合适的正负样本对，对模型的性能至关重要，

同时这种对比方法需要大量计算资源进行支撑。

二是基于输入样本的某种变换后重构原始输入的

自预测方法[17-20]。例如，遮蔽策略中，一类是基

于 BERT 范式的流量分类方法，如 ET-BERT 方

法[17]利用字节对编码技术将网络流量字节流转

换为BERT输入令牌（Token），并通过预训练微

调的方法取得了良好性能，然而，与文本处理任

务中依赖上下文解析语义的需求不同，恶意流量

数据中的字节往往缺乏显性的高级语义单元，使

得从底层字节级数据中直接解析并辨识出高级语

义特征的难度增加；另一类是基于掩码自编码器

（masked auto-encoder, MAE）范式[18]的流量分类
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方法，该类方法从视觉方法的角度进行流量表示

和流量分割（采用视觉方法通常将单个数据包转换

为图像格式作为输入[21-22]），进而将其编码为补丁

（Patch）或Token。模型通过随机遮蔽输入“图

像”的部分区域，然后在自编码器结构的“编

码-解码”架构下，通过编码器提取“图像”的

潜在结构与深层特征，再通过解码器重构完整的

原始“图像”[19]。训练后的自编码器结构中的

编码器部分将被用于面向下游任务微调，进行流

量分类[20]。

自预测方法的预训练任务通常借助大量无

标签数据，在结构复杂且参数量庞大的模型上

开展训练，旨在获取通用的流量表示。但在设

备资源和时间成本受限的环境下，该方法难以

有效实施。此外，基于图像格式的单个数据包

表示的流量检测方法，虽然能实现及时响应，

却未充分考虑流量序列的动态变化及时间依赖

性，导致存在较高的误报率和漏报率。为了在

有限的数据资源和设备资源约束下，使模型得

到充分训练并具备较强的泛化性能，从而提升

检测精确度，本文提出了一种端到端的注意力

增强恶意流量检测（malicious traffic detection 

with enhanced attention, MTAttention）方法。该

方法通过捕捉流量中的数据包局部特征及其时

序位置关系，以学习流量行为中的内在表示与

显性动态关系，从而提高流量分类的精确度。

具体地，本文优化了基于MAE预训练的特征学

习编码器模块，使其适应输入流量数据的结构

特点。同时，在模型微调阶段，通过引入通道

注意力机制，动态调整流量潜在特征表示的各

部分权重分配，从而增强模型对不同特征通道

重要性的学习能力，使多包序列在模型内部为

分类提供类似于投票机制的权重依据，从而增

强单个模型内部集成预测的可靠性，而无须依

赖集成模型的复杂性。

实验结果表明，相比现有方法，本文方法能

够显著提升检测性能，并具备一定的鲁棒性。本

文的主要贡献如下。

1) 提出一种灵活、易扩展且具备一定可解

释性的流量表示方法，该方法通过将网络流量

中的异构头部特征和有效载荷编码为统一格式，

实现在数据包层面引入流和会话的行为特征，

弥补传统数据包级别表示方法的不足，能够处

理不同长度的流量，增强流量表示的深度和

广度。

2) 设计并实现一种高效的恶意流量识别和

分类框架，该框架继承预训练编码器模型的优

势，并通过在未标记的数据上进行自监督掩码

重构预训练，学习通用的流量潜在表示。这种

训练方法无须标注数据，可以大幅降低数据获

取的成本，同时提高模型对未知环境的适应能

力。预训练得到的编码器模型权重参数用于下

游任务初始化，可以利用更少的有标记样本进

行微调，加速模型训练的收敛过程，从而提升

模型的检测效果。

3) 增强模型分类决策前对数据包间特征序列

中高权重特征的整合能力。通过在分类决策前引

入基于通道注意力的数据包序列特征融合策略，

显著提升了模型的检测精确度，优化了推理速度。

4) 在 CIC-IDS2017 数据集[23]上的实验结果

表明，MTAttention方法在不平衡和有限平衡样

本条件下微调，均能够稳定地识别和分类恶意

流量，对攻击变种亦展现出较高的分类精确度。

其细粒度分类精确度优于混合模型等利用大量

有标签数据训练的方法。同时，与新的基于

MAE范式的预训练-微调检测方法相比，MTAt‐

tention方法在保持高性能的同时，模型大小仅为

5.17 MB，更适合在资源受限的环境中部署。

1　多层次结构化流量表示方法

1.1　数据预处理

本文中的网络流量表示方法基于数据包序

列，其中每个数据包的特征是通过分析其头部和

有效载荷来提取的。

首先，利用五元组（源 IP 地址、目的 IP

地址、源端口、目的端口、传输层协议类型）

对 pcap 格式的原始流量进行会话（双向流）

划分，以识别两个端点间的交互行为。基于

IPv4协议规范结构化的特征提取方法，通过固

定位置模式从数据包头提取关键特征，包括

但不限于数据包时间间隔、 IP 数据包长度、

生存时间、校验和、目的端口、协议类型、

TCP 标志位、传输层有效载荷长度以及数据包
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方向。若字段在协议中未定义，则在特征向

量中填充 0。

接着，将数据包有效载荷附加至头部特征，

考虑到数据包向量被转换为 28×28的矩阵，因此

在784 byte处进行截断，以形成标准化输入，即

单个数据包表示为 28×28的矩阵（实验部分的单

包检测方法采用网络流量表示方法）。

最后，将按照时间顺序组合而成的数据包序

列进行整合，以表示会话流量。预处理后的数据

包序列流量表示涵盖字节级别、包级别以及流级

别的多维特征，通过跨层次的流量表示方法，更

全面地捕捉原始流量行为模式。网络流量表示预

处理方法如图1所示。

1.2　预处理对流量数据表示的影响

数据包在转换过程中被塑造为类似于图像

的矩阵格式，保留了相对位置特征信息，为后

续深入挖掘每个数据包的独立特征及其在序列

中的上下文依赖性提供了基础。通过流量数据

预处理形成原始流量的特征向量，该过程保持

了数据包头部等特征的顺序和位置的一致性，

有助于增强模型可解释能力，使得模型易于识

别每个特征对预测结果的贡献度，并具有一定

的特征可扩展性，使模型具备纳入新特征或协

议扩展的能力。此外，将原始数据包转换为类

似图像的矩阵形式，也为采用基于深度学习的

图像处理技术进行进一步的流量特征提取与分

析打下了基础。通过将数据包的有效载荷附加

至头部特征，并在固定字节处进行截断，构成标

准化输入，以保留关键信息。在此基础上，通过

可调的卷积嵌入方式，使模型自动提取对分类准

确性重要的特征。这种方法支持模型在无须分析

具体内容的情况下，从流量中获取模式特征。

预处理步骤通过整合数据包序列信息，形

成综合的特征表示，使模型在分类时考虑会话

流中上下文信息。这种跨层次的流量表示方法

能够更全面地捕捉原始流量行为的维度。在分

类决策阶段，该数据整合方式类似于多个独立

判断的综合，能够使分类结果更加稳定，有效

减少误报。

2　MTAttention方法

基于自监督学习的预训练-微调检测框架如

图2所示，总体上是一种基于MAE的“预训练-

微调”框架。①自监督预训练阶段，首先对输入

到编码器中的流量表示进行随机掩码，通过编码

器对掩码后的流量表示进行特征提取，再通过解

码器重构完整的流量表示。通过上述编码-解码过

程，使模型学习到流量中的潜在结构和深层特征，

以便用于下游任务。②有监督微调阶段，将带标

签的流量数据进行预处理后，直接送入训练后的

编码器部分，对其进行面向恶意流量检测任务的

微调。特别地，为了更好地融合数据包序列特征，

微调阶段引入了通道注意力机制，以进一步增强

模型对不同特征通道重要性的学习能力，从而提

高检测精确度。③检测阶段，编码器的参数取自

微调阶段验证集上最优的模型权重，并冻结参数。

模型结构与微调阶段一致，直接对新输入的流量

数据进行特征提取和分类，输出检测结果。
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Figure 1　Preprocessing methods for network traffic representation
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下面分别对以上预训练阶段和微调阶段进行

详细介绍，并对检测模型效能进行理论分析。

2.1　基于MAE的预训练过程

使用无标签流量数据进行预训练的目的是从

中提取具有良好泛化性的流量表示，使模型具备

捕捉跨类别通用表示的能力，从而实现对流量数

据的全面理解和表征。该阶段基于掩码自编码器

模型，通过自监督的方式进行预训练。

MTAttention预训练模型如图3所示。

编码器部分是一个视觉Transformer结构[24]，

其中使用了位置编码和8个Transformer块。输入

序列被均匀分割并嵌入Token，通过正弦-余弦位

置编码来明确Token序列之间的位置关系。每个

Transformer块中集成了多头自注意力机制和前馈

神经网络[25]。自注意力机制使模型在编码过程

中并行处理输入序列的所有位置，前馈神经网络

对注意力机制的输出进行进一步的非线性变换。

这种层叠结构使模型能够进行深度特征提取，有

效捕获序列变量间的复杂相关性，从而使模型学

到数据包序列的潜在表示。为了辅助模型识别序

列的起始边界，在输入流量特征表示序列的起始

位置引入类别Token[24]，该Token集中编码了输

入序列的整体信息，可用于连接后续的分类头。

对编码器部分的输入数据进行随机遮蔽，使其专

注于未被遮蔽部分，从而促进模型对潜在表示进

行学习。

解码器接收编码器输出的潜在表示，并与位

置Token结合以初始化其内部状态。解码器内部

的 Transformer块在结构上与编码器中的对应块

相似，区别在于需要处理被遮蔽的Token。解码

器通过自注意力机制和前馈神经网络协同作用，

逐步预测并重构包含遮蔽部分的流量特征表示。

解码器的输出是重构的流量表示。

MAE模型训练过程的目标是最小化重构误

差，即通过减少输入数据和重构数据之间的差

异，使模型学习流量数据中的通用表示。基于

MAE的预训练过程如算法1所示。

算法1　基于MAE的预训练过程

输入　原始数据序列 inputData，模型参数 

params

输出　训练后的模型参数 trainedModel

① 初始化模型和优化器

encoder, decoder <- 初始化编码器和解码器

（params）

optimizer <- 初始化优化器

② 训练模型

FOR epoch FROM 1 TO params. numEpochs 

DO

 FOR batch IN inputData BATCHSIZE 

params. batchSize DO

③ 数据预处理（初始化数据序列、位置嵌

入、添加类别Token）

        tokenizedData <- tokenEmbedding(batch)

        embeddedData <- positionalEncoding(to‐

kenizedData)

        augmentedData <- classTokenAddition

(embeddedData)

④ 编码器处理数据序列

        (maskedData, mask, idsRestore) <- en‐

?>89

?4D/

(58

;2
;9 B)8

D.

158

<0>D
?>+

8B(;

;289*3 <0@5
?>+;2'

?4
;2'
?4

N-Transformer3

N-Transformer3

图3　MTAttention预训练模型

Figure 3　MTAttention pre-training model

44(;

8B(;

B@41,

@D ,3

=+DA463

158

6?
9D

6?
9D

�

0)1,>+1,

(58
[@5@>]

(58
[9D-?]

(58
[);,1]

图2　基于自监督学习的预训练-微调检测框架

Figure 2　Self-supervised pre-training & fine-tuning

detection framework

··140



第 2 期 孙剑文等：自监督学习驱动的注意力增强恶意流量检测方法

coder. randomMasking(augmentedData, params.

maskRatio)

        encoderOutput <- encoder. forward 

(maskedData)

⑤ 解码器处理潜在表示

        decoderInput <- positionalEncoding(to‐

kenEmbedding(encoderOutput))

        decoderOutput <- decoder. forward(de‐

coderInput, idsRestore)

⑥ 重构与损失计算

        reconstructedData <- predictor(decoder‐

Output)

        loss <- computeLoss(reconstructedData, 

batch)

⑦ 优化步骤

        optimizer.zeroGrad()

        loss.backward()

        optimizer.step()

⑧ 检查保存条件

        IF epoch MOD params.saveInterval == 0 

THEN

           saveModelCheckpoint(trainedModel, ep‐

och)

        ENDIF

           ENDFOR

        ENDFOR

⑨ 训练完成检查

        IF loss < params.tolerance THEN

           BREAK

        ENDIF

⑩ 返回训练后的模型

        RETURN trainedModel

2.2　基于通道注意力的微调过程

经过预训练的自编码器架构中，编码器部分

具备良好的特征提取能力，可通过拼接分类层，

开展面向下游流量分类数据的微调过程，使其具

有流量分类能力。该阶段采用有监督微调方法，

通过进一步优化编码器的参数，提升其在恶意流

量识别和分类任务中的适应性。为了增强模型对

序列数据中关键信息的提取能力，在进入分类层

前，引入通道注意力机制，为关键特征分配更高

的权重[26]，进一步提升微调性能。MTAttention

检测模型如图4所示，主要部分描述如下。

输入层：输入层将网络流量以数据包序列的形

式转换为特征向量，输入形状为[ B,P,C,H,W ]，其

中B是批次大小，P是每个批次中的数据包数量，C

是通道数，H和W分别是数据包数组的高度和宽度。

输入层的作用是将输入数据调整为编码器期

望的形状：xadjusted = reshape ( x, [ B × P,C,H,W ])。

编码器：编码器为输入的特征向量生成潜在

表示。将 xadjusted 数据维度转换至 [ B × P,T,D ]，

其中T是每个数据包内部的序列长度，D是潜在

特征维度，调整后输出为：zreshaped = reshape ( z,　

[ B,P,T,D ]), z ∈ RB × P × T × D。

通道注意力模块：将通道注意力机制[27]用于

加权编码器的输出以提升关键特征的识别度。对

于每个数据点，编码器输出 zreshaped中，每个潜在

特征向量 zb,p,t经由1 × 1卷积映射至与特征维度D

等长的向量，生成注意力分数：

attentionscores = attention ( zreshaped ),

attentionscoresb,p,t,d
= Wd ⋅ zb,p,t + bd

其中，b,p,t,d分别是批次索引、数据包索引、序

列位置索引和特征维度索引，Wd是可学习的权

重矩阵，bd是偏置项。

注意力权重 attentionweightsb,p,t,d
与每个潜在特征
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图4　MTAttention检测模型

Figure 4　MTAttention detection model
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向量按元素相乘，产生加权特征 weightedzb,p,t,d

（记为weightedz），使模型能够在不同数据包和序

列索引之间动态调节关注点。聚合加权实现对特

征序列与数据包序列的综合分析 aggregatedzb
=

1
p × T∑p = 1

P ∑t = 1

T weightedz，使得主要信息得以

保全。

分类层：分类层接收聚合的特征表示为

aggregatedzb
并映射至分类任务的输出空间，以

预测各个类别的概率分布： ŷ = classifierHead 

(aggregatedzb
)。分类层由多个全连接层构成，其

中包含批量归一化、ReLU 非线性激活函数和

Dropout策略等，以进行进一步的非线性变换和模

型正则化，避免模型微调过程出现过拟合问题。

2.3　微调阶段检测模型效能分析

问题设定：假设有 N 个独立同分布的数据

包，数据包的特征向量表示为 zi ∈ RD，输入数据

集X = {x1,x2,…,xN}，通过融合函数g获得融合特

征向量zagg = g (z1,z2,…,zN)。在多分类任务中，目

标是最大化给定目标类别 y的联合似然 p ( X|y )。

其他符号定义如下：f (·)表示模型的函数，θ表示

模型参数。编码器将每个数据包特征向量 zi通过

编码器转换为潜在表示 hi = fenc ( z i ; θenc )，其中

fenc是编码器函数，θenc是编码器参数。

推断引入多包序列学习方法和通道注意力机

制后，融合特征向量 zagg相较于单个数据包的特

征向量 zi,d 更有助于检测和分类任务，即推断

Acc ( zagg ) > Acc ( z i,d )。

2.3.1　多包序列学习方法分析

在独立同分布假设下，由于每个数据包对联合

似然的贡献独立，联合似然实际上是单个数据包似

然的乘积。给定类别y的联合似然可以表示为：

p ( X|y ) =∏i = 1

N p ( z i|y ) (1)

采用这种形式，模型能从数据中学习到更多

的信息，以提高分类准确性。

模型参数 θ的学习通过最大化联合似然来实

现，最优估计值θ*为：

θ* = argmaxθ∑i = 1

N log p ( z i|y ; θ ) (2)

等价于最小化负对数似然：

θ* = argminθ -∑i = 1

N log p ( z i|y ; θ ) (3)

使用梯度下降算法优化，参数更新规则为：

 θt + 1 = θt - η∇θ( -∑i = 1

N log p (z i|y ; θt ) )，  (4)

其中，η是学习率，∇θ表示梯度运算符。由于每个

数据包提供了独立的梯度信息，梯度方差会随着数

据包数量增加而减少，故更快收敛到全局最优解。

由于独立同分布，多包序列学习方法的梯度

表达式为：

∇θL (θ ) =∑i = 1

N ∇θ( - log p ( z i|y ; θ ) ) (5)

该式反映了模型参数对每个数据包似然的敏

感度。每个数据包都对梯度有贡献，因此增加了

梯度估计的稳定性。

2.3.2　通道注意力机制融合特征分析

根据 softmax 函数在注意力机制中的应

用[13]，为潜在表示 hi 的每个通道维度分配注意

力权重a(i,d )：

a(i,d ) =
exp (w T

d hi + bd )∑d′ = 1

D exp ( w T
d′hi + bd′ )

(6)  

其中，通道索引d与总通道数D为对应特征的通

道索引和维度。

通过这种方式，得到由各个通道权重组成的

向量ai = (a(i,1),a(i,2 ),…,a(i,D ) )。注意力加权后的潜

在表示为h'i = hi⊙ai，其中⊙表示向量的元素乘

法。加权机制使得模型能够更加关注对分类任务

有贡献的特征。

聚合加权特征向量定义为 zagg=
1
N∑i=1

N h'i，

分类器基于聚合特征向量进行分类预测为 ŷ =

g ( zagg ; θc )，其中，θc为分类器的参数。

引入通道注意力机制后，注意力加权的损失

函数定义为：

Lattn (θ,W ) = L (θ ) + λ∑i = 1

N ∑d = 1

D ( a(i,d ) log a(i,d ) )

(7)
其中，第二项是熵正则化项，λ是控制正则化项影

响的参数。熵正则化项鼓励模型注意力分布更加分

散，从而促进模型对特征的全面理解。通过调整各

个通道的权重ai,d，可以影响损失函数的值。当模型

优化损失函数时，实质是寻找一组参数使得预测结

果 ŷ尽可能接近真实标签y，同时注意力权重自适

应地分配到各个通道上。这使模型更关注重要的

特征通道，进而使特征向量易于检测和分类。
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注意力机制的引入为模型提供了额外的梯度

信号，使模型能够更快地调整参数。采用梯度下

降算法最小化损失函数Lattn (θ,W )，损失函数相

对于注意力权重W的梯度为：

∇WLattn (θ,W ) = ∇W(L (θ ) +

λ∑i = 1

N ∑d = 1

D ( a(i,d ) log a(i,d ) )
        (8)

综上，模型的学习过程速度较快，并提高分

类性能，使得Acc ( zagg ) > Acc (z i,d )的可能性增大。

3　实验设计

3.1　实验设置

实验服务器配置为 Intel Xeon Silver 4210R 

CPU @ 2.4 GHz，128 GB 内存，RTX 5000 显卡

（16 GB 显存）。训练和测试实验均在 Ubuntu 

22.04.1系统上完成，主要开源软件库版本为Py‐

Torch 1.12.1。

基于MAE模型的自监督学习策略，在预训练

阶段，遮蔽比例为0.6，批大小为256，训练次数

为 200次；编码器和解码器均采用AdamW优化

器，初始学习率设为0.000 1，并辅以余弦衰减调

度器动态调整学习率；编码器和解码器深度分别

为8和4，多头注意力机制头数为8；损失函数基

于均方误差构建。在微调阶段，批大小为64，学

习率为0.000 5，使用交叉熵损失函数。将微调阶

段各类样本按照7:2:1的比例划分为训练集、验证

集和测试集，通过分层随机抽样方法[28]，确保各

类数据在每个集合中的样本分布与整体数据集保

持一致，即仍然是不平衡分布状态。训练50次，

基于验证集的准确率选择最优模型进行测试集评

估。实验中模型采用统一的初始参数设置。

3.2　原始流量预处理

网络入侵检测领域的开源数据集 CIC-

IDS2017包含原始网络流量pcap文件。根据提供

的数据集描述文档对 pcap文件中的混合流量进

行类别划分。其中，正常流量是混合的，包括加

密流量和非加密流量；异常类分别为Web攻击

（WebAttack）的暴力破解（BruteForce），跨站脚

本攻击（XSS），SQL注入（SqlInjection），以及

FTP 和 SSH 的 Patator 攻击，各种拒绝服务攻击

（DoS-Slowloris、 DoS-Slowhttptest、 DoS-Hulk、

DoS-GoldenEye）， 分 布 式 拒 绝 服 务 攻 击

（DDoS），渗透测试（Infiltration），心脏滴血漏

洞（Heartbleed）、僵尸网络（Botnet）以及端口

扫描（PortScan）。CIC-IDS2017数据集样本的不

平衡分布如图5所示。

为了避免数据预处理过程不一致带来的性能

评估偏差[29]，实验中对原始流量类别划分和预

处理方式保持一致。数据集中攻击类别的样本量

存在显著不平衡，如Heartbleed、Infiltration的会

话样本分别仅有 11个和 35个。然而，当这些样
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图5　CIC-IDS2017数据集样本的不平衡分布

Figure 5　Imbalanced distribution of CIC-IDS2017 dataset samples
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本转换成以8个数据包为一组的序列时，样本量

分别增加到 6 155组和 7 455组。相关研究表明，

通常5~10个数据包能够进行有效的流量分类[30]。

基于此，本文在综合考虑特征表达完整性和

计算复杂度的基础上，选择8个连续数据包作为

多包序列的流量表示，旨在设备和资源允许条件

下，使模型充分提取多包序列的关键特征。考虑

到数据包序列学习方法能够在形式上扩充会话级

的样本量，实验使用所有样本类别。具体来说，

7个攻击类别和一部分正常样本被用作预训练数

据，其余7个攻击类别和另一部分正常样本则用

于微调和检测，使实验数据具备独立性，从而验

证在领域内有限数据条件下，预训练模型学习到

的通用表示的泛化性，以及通过这些表示构建的

下游检测任务模型的泛化能力。预处理后的实验

样本类别分配如表1所示。

3.3　评估指标

采用异常检测领域内广泛认可的5个关键指

标来评估模型的性能，依次为准确率（Accuracy）、

精确度（Precision）、召回率（Recall）、F1 分数

（F1）和误报率（false positive rate，FPR）。

对于每个类别 i，有：

Accuracyi =
TPi + TNi

TPi + FPi + TNi + FNi

(9)

Precisioni =
TPi

TPi + FPi

(10)

Recalli =
TPi

TPi + FNi

(11)

F1i =
2 × Recalli × Precisioni

Recalli + Precisioni

(12)

FPRi =
FPi

FPi + TNi

(13)

其中，真正类（TPi）、真负类（TNi）分别代表

模型预测和实际结果一致的正类和负类样本数；

假正类（FPi）、假负类（FNi）则分别代表模型

预测与实际结果不一致的正类和负类样本数，即

误报和漏报情况。

模型效率的评估通过以下几个维度进行衡量：

参数量、计算复杂度、推理速度和推理时间。描

述如下：Params = ProfileParams + ModelParams，

Flops = ProfileFlops， InferenceSpeed =
TSS
IT

。其

中，ProfileParams 为通过 thop 库的 profile 函数

计算得到的参数，ModelParams 为模型中所有

参数的集合，ProfileFlops 为通过 profile 函数计

算模型在给定输入下所需的浮点运算次数，

TSS 为总样本量，IT 为所有迭代推理时间的累

加和。

4　实验结果与分析

实验中设置两个主要场景：场景1为恶意流

量细粒度分类，不包含正常流量；场景2为恶意

流量识别与分类场景，包含正常流量。

4.1　多包序列与单包检测方法性能对比分析

实验主要关注流量表示方法及特征融合策略对

模型性能的具体影响。该定量消融实验，以单个数

据包的流量表示方法作为基础的流量分析手段。

3种方法依次比较流量表示带来的性能改变、新

模块带来的性能改变，从而验证所提方法的有效

表1　实验样本类别分配

Table 1　Allocation of experimental sample categories

预训练阶段

流量类别

DDoS

DoS-GoldenEye

FTP-Patator

PortScan

SSH-Patator

WebAttack-SqlInjection

WebAttack-XSS

Benign

包序列/组

104900

9008

11944

208

18563

12

698

17716

微调和测试阶段

流量类别

Botnet

Dos-Holk

Dos-Slowhttptest

Dos-Slowloris

Heartbleed

Infiltration

WebAttack-BruteForce

Benign

包序列/组

1 111

103 955

901

3 812

6 155

7 455

2 801

18 858
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性。①单包方法基于本文提出的预训练-微调检

测框架，预训练模型参数一致，区别在于输入框

架的流量表示非数据包序列；在微调阶段直接添

加分类器，作为基线模型。②多包序列方法与单

包方法的区别为输入框架的流量表示不同。③多

包序列（通道注意力）方法在方法②的分类器前

引入通道注意力模块，替换其全连接层（注：定

量消融实验之后，“多包序列”方法即代表本文

所提方法MTAttention）。

4.1.1　不平衡样本条件下的微调检测性能对比

分析

评估多包序列检测方法及引入通道注意力模

块后在恶意流量分析中的性能优势。关注两个关

键场景下的性能表现：图 6(a)为场景 1，评估模

型对不同恶意流量的细粒度分类能力；图6(b)为

场景 2，评估模型对恶意流量的识别与分类能

力，分别进行3组实验。

在场景1中，单包表示的检测方法已经取得

较好的性能，其准确率、精确度和召回率均达到

92%以上，说明模型的整体预测能力、预测可靠

性和识别特定类型攻击的能力均得到体现，然

而，当正常流量数据被纳入识别和分类场景时，

分类器的性能受到了显著干扰。攻击行为在数据

包级别与正常行为难以区分，这突显了考虑数据

包上下文关联的重要性。

采用多包序列流量表示方法进行预训练，

微调模型在场景 1 中的精确度和 F1 分数分别

显著提升 7.08%和 7.65%；在场景 2中性能提升

更为显著，精确度和F1分数分别提升 9.72%和

22.92%。在场景 2 这种包含多样性正常流量的

复杂环境中，可以观察到多包序列方法相比单

包方法在 4 个检测性能指标上受环境变化的影

响小。从 F1 分数来看，单包方法降低了

14.88%，而多包序列方法仅降低了3.49%。上述

结果表明了多包序列表示方法的鲁棒性，以及

在提升模型性能方面的有效性，但代价是模型

参数量增加（1.23%）和计算复杂度显著上升

（约5倍）。

将通道注意力机制应用于特征融合阶段，改

进后的模型在两个场景中提升了精确度（0.63%

和2.06%）和F1分数（1.13%和2.05%），而且有

效降低了计算复杂度（0.4161536 G），并将模型

参数量调整至与单包表示的检测方法相近的

水平。

4.1.2　少量平衡样本条件下的微调检测性能对比

分析

根据样本量最少的类别，对每个类别随机选

取900组数据包序列，训练数据按照70%的比例

划分为每类630组，以评估模型在少量平衡样本

微调下的鲁棒性和泛化能力，检测样本量及其分

布不变。采用行归一化的混淆矩阵，其对角线反

映模型的分类精确度。图 7(a)展示了 7个攻击类

别的分类结果，推理时间为 0.31 s。结果展现出

了比较高的分类精确度，在区分DoS攻击的变种

类别（Hulk、Slowhttptest和Slowloris）时，模型

仍然表现出较高的区分精确度。在图7(b)中，将

正常流量与7个攻击类别混合时，模型的分类精

确度受到了一定影响。特别是对Botnet类别，虽
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图6　不平衡样本下不同方法的检测对比分析

Figure 6　Comparison and analysis of different methods under 

unbalanced samples for detection
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然漏报较少，但将正常行为误报为攻击行为的情

况较严重。

实验发现，正常样本在分类中被错误划分为

Heartbleed攻击的比例最高。Heartbleed攻击与正

常的TLS/DTLS心跳流量在表面上是相似的，因

为攻击者发送的心跳请求在结构上与标准心跳请

求无异。然而，攻击者通过在心跳请求中设置异

常长度字段值，诱使服务器在处理时返回内存中

的敏感数据，从而实现攻击目的。这种攻击不涉

及对加密握手过程的修改，因此在数据包结构

上，攻击者发送心跳请求与正常心跳请求的流量

难以区分。需要在流量表示时更多地关注包级别

的特征，特别是心跳请求中的长度字段是否与实

际返回数据长度匹配。

4.1.3　推理性能与精确度对比

3种方法使用会话样本量一致，在单包方法

中，每个数据包作为一个样本单元；而在多包序

列方法中，连续8个数据包构成的序列作为一个

样本单元。不同流量表示方法下推理性能与精确

度比较如图8所示。

为了直观地展示推理时间、效率和精确度的

趋势，单包方法的每秒推理样本量除以 8。多包

序列方法在任务完成速度和检测精确度方面明显

优于单包方法，同时在整体平均效率上比单包方

法提升约77%。在多包序列实验组中，除了未使

用注意力机制的7类攻击细粒度分类任务外，其

他3组的推理速度基本持平，但当引入通道注意

力机制进行特征融合时，模型性能得到显著提

升，推理效率高于每秒1 590个样本。

4.2　MTAttention方法跨数据集检测性能分析

本节旨在评估该方法对跨数据集攻击类别的

检测性能。引入 CSE-CIC-IDS2018 数据集[23]中

的 3 个类（BruteForce-SSH、DDoS-HOIC、FTP-

BruteForce）进行10分类检测（场景1与场景2）。

如图 9所示，采用ROC曲线及其相应的AUC值

评估分类性能[31]。

ROC曲线以误报率为横轴，真正例率为纵轴，

AUC值通过计算ROC曲线下面积获得。图9(a)中

类别1为DDoS-HOIC、类别7为BruteForce-SSH，

图 9(b)中类别 1 为 DDoS-HOIC、类别 5 为 FTP-

BruteForce、类别 8为BruteForce-SSH。在图 9的
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Figure 7　Detection performance under a small

number of balanced samples
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场景 1中，由CSE-CIC-IDS2018数据集引入的类

别 1和类别 7的AUC值均为 100%，整体宏平均

ROC为99.86%；在场景2中，引入的类别1、类

别 5和类别 8的AUC值分别为 100%、98.94%和

99.68%，整体宏平均ROC为 98.75%。实验结果

表明，MTAttention方法在数据集间具备可迁移

性和良好的泛化能力。

4.3　MTAttention 与对照组检测方法性能对比

分析

MTAttention方法与对照组方法的检测性能

对比如表 2所示，选取 4种被证明为有效的策略

作为对照组，分别如下。①FSL+FPE：融合了模

糊逻辑系统（fuzzy logic system, FLS）和特征概

率估计（feature probability estimation, FPE）的方

法，该方法通过模糊逻辑处理输入特征的不确定

性，结合 FPE 技术对特征值进行统计和概率评

估，为决策提供深度信息[9]；②Birch+MLP：采

用Birch聚类算法预处理数据并结合多层感知器

（multilayer perceptron, MLP）分类器的两阶段网

络异常检测方法，通过聚类减少数据维度，识别

潜在模式，再利用 MLP 进行深度分类[10]；③

SGM-CNN：结合类不平衡处理技术和卷积神经

网络（convolutional neural network，CNN）的方

法，该方法有效解决了网络流量数据中正负样本不

均衡问题[11]；④RFE-RF+CNN-LSTM：采用随机

森林递归特征消除（recursive feature elimination 

with random forest, RFE-RF）进行特征选择，通

过合成少数类过采样和编辑最近邻欠采样技术对

数据进行重采样，以解决类别不平衡问题，随后

利用CNN和长短期记忆（long short-term memory, 

LSTM）网络提取时间和空间特征[32]。从特征处

理、模型架构和性能评估等角度出发，评估并对

比MTAttention与传统机器学习技术、两阶段处

理策略以及混合模型在恶意流量识别上的效果，

以及本文方法在不同场景下的泛化能力。

表 2表明，在样本量受限（少量平衡样本）

场景下，MTAttention方法在7类攻击识别和分类

任务中的总体性能优于其他方法。相关研究表

明，Botnet、Infiltration 和 Web 应用程序的攻击

检测难度相对较高[33]。在 Botnet 攻击检测中，

MTAttention取得了相对高的检测准确率和F1分

数，相较于 FSL+FPE、Birch+MLP 和 RFE-RF+

CNN-LSTM 模型，F1 分数分别提升 0.803 8、

0.174 8和 0.008 4。对于 Infiltration攻击，MTAt‐

tention在所有评估指标上均表现优异，其召回率

相较于FSL+FPE、Birch+MLP 和SGM-CNN模型

分别提升 0.055 6、0.25 和 0.29。在 WebAttack-

BruteForce攻击类型识别上，MTAttention同样获

得了较好的准确率、精确度以及零误报率，其中

准 确 率 较 FSL+FPE、 Birch+MLP 和 RFE-RF+

CNN-LSTM分别提升0.001 3、1.51和1.09。综上

所述，MTAttention方法在多个关键性能指标上

均有提升。该方法对上述各类攻击（除 Botnet

外）实现了较高的检测精确度，整体误报率保持

在较低水平，有效减少了恶意流量检测中的误报

情况，并且检测性能优于对照组方法中的二分类
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性能。

在对比实验中，MTAttention在各类攻击检

测任务中均采用相对较少的数据包序列（630组）

进行微调训练。数量显著低于其他方法的标记训

练样本量，但仍具有较高检测性能。即使是

Heartbleed和 Infiltration攻击的训练样本量，也是

通过数据集中仅有的实际样本直接转换而来（少

于 11 个和 35 个）。这些结果表明，MTAttention

方法能够在数据稀缺的情况下学习到对下游任务

有效的通用表示，具有良好的迁移性和适应性。

尽管该方法在计算上更为复杂，但在推理阶段性

能表现出色，表明其在实际部署中具有较强的

潜力。

与基于 MAE 范式的改进方案对比如下。

Flow-MAE[20]方法将流量表示为突发（burst），

其输入序列长度为 1 024；编码器深度为 12，每

层具有 12个自注意力头，嵌入隐层维度为 768。

MTAttention的输入为28×28矩阵形式拼接的多包

时间序列；编码器深度为 8，每层具有 8个自注

意力头，嵌入隐层维度为 128，采用了更优化的

网络结构，显著提升了推理速度，减少了内存开

销和参数量，实现了更高效率。具体来说，

表2　MTAttention方法与对照组方法的检测性能对比

Table 2　Comparison of detection performance between MTAttention method and control group methods

方法

FSL+FPE

Birch+
MLP

SGM-
CNN

RFE-RF+
CNN-
LSTM

MT
Attention

备注：* 表示二分类检测结果，— 表示该研究中没有公布相应细粒度识别性能

对比参数

准确率

精确度

召回率

F1分数

误报率

训练样本量

精确度

召回率

F1分数

误报率

训练样本量

召回率

训练样本量

准确率

精确度

召回率

F1分数

误报率

训练样本量

准确率

精确度

召回率

F1分数

误报率

训练样本量

Botnet

*87.19%

*7.62%

*100%

*14.16%

*12.95%

1764

90.34%

67.18%

77.06%

0.01%

1565

100%

1 376

87.90%

99.5%

88.3%

93.7%

3.4%

1573

98.62%

90.70%

98.73%

94.54%

1.39%

630

Dos-Holk

98.76%

97.40%

98.92%

98.20%

1.32%

207982

—

—

—

—

—

100%

161 751

—

—

—

—

—

—

99.85%

98.86%

100%

99.43%

0.17%

630

Dos-
Slowhttptest

99.94%

97.94%

94.68%

96.28%

0.02%

4897

—

—

—

—

—

100%

3 849

—

—

—

—

—

—

99.69%

100%

97.67%

98.82%

0

630

Dos-
Slowloris

99.88%

98.83%

86.56%

92.29%

0.009%

5208

—

—

—

—

—

100%

4 057

—

—

—

—

—

—

99.84%

100%

96.47%

98.20%

0

630

Heartbleed

100%

100%

100%

100%

0

11

—

—

—

—

—

100%

8

—

—

—

—

—

—

100%

100%

100%

100%

0

630

Infiltration

*99.99%

*100%

*94.44%

*97.14%

*0

36

100%

75%

85.71%

0

29

71%

26

—

—

—

—

—

—

100%

100%

100%

100%

0

630

WebAttack-
BruteForce

99.26%

55.56%

56.34%

55.95%

0.38%

1365

97.88%

100%

98.93%

0.03%

303 798

50%

1 055

98.30%

99.10%

99.20%

99.10%

0.90%

1206

99.39%

100%

95.40%

97.65%

0

630

Benign

98.74%

99.30%

98.72%

99.01%

1.21%

396 088

99.85%

99.65%

99.75%

0.15%

445 244

100%

1 591 167

84.50

86.90

97

91.70

14.30%

1 818 477

98.63%

100%

89.16%

94.27%

0

630

平均值

98.11%

82.26%

88.49%

81.06%

1.986%

—

97.02%

85.48%

90.36%

0.048%

—

90.13%

—

90.23%

95.17%

94.83%

94.83%

6.2%

—

99.50%

98.70%

97.18%

97.86%

0.195%
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Flow-MAE涉及 8 512万个参数，而MTAttention

只需要 133.8 万个参数。微调 Flow-MAE 和

MTAttention的内存开销分别为3.6 GB和2.3 GB，

如表 3 所示。Flow-MAE 在其原始研究中展示

了出色的性能[20]。然而，在相同数据资源实验

条件下， MTAttention 的检测性能显著优于

Flow-MAE，推理速度提升了约一倍。MTAtten‐

tion 仅需要该模型 1.56% 的参数量和 63.89% 的

内存开销，模型大小仅为 5.17 MB。参数量是

影响深度学习模型执行效率和适应性的关键因

素。与具备可迁移性和泛化能力的预训练微调

流量检测模型[17,20,34]相比，MTAttention 的低参

数量使其在特定数据分布和任务需求中更易微

调和优化，同时显著降低了存储空间和计算资

源的需求，使其更适合在资源受限环境下

部署。

4.4　MTAttention方法可视化分析

为了揭示通道注意力机制在提升模型预测性

能方面的依据，对其调控下的加权特征和聚合特

征分布模式进行可视化，采用 UMAP 降维技

术[35]等可视化样本的加权特征和聚合特征分布。

加权特征值在数据包特征序列中随着隐层特征维

度索引的变化情况图 10所示。该结果揭示了特

征序列在不同位置的特征强度，表明数据包内部

结构的一致性模式。在特定序列位置上观察到的

显著峰值或谷值映射了数据包内部结构的关键特

征，并突出了这些位置在流量分析中的显著性，

表明通道注意力机制使模型自适应地调整了每个

通道的权重，实现了对关键特征的突显和对冗余

信息的抑制。

特征融合模块通过对数据包序列中的加权特

征进行平均化处理，生成了聚合特征值，这些值

在特征空间中的分布被有效映射出来，如图 11

所示。该特征序列的聚合特征值主要分布在

-0.008与0.006之间，并展现出相似的分布特性。

这一集中趋势表明，模型在提取特征时识别并强

调了在多个数据包中普遍存在的特征。在分布模

式中频繁出现的特征值构成了数据包序列的核心

模式，并作为识别关键特征标识的依据。特征值

的正负趋势反映了特征与数据包行为间的明确相

关性。 

图 12为利用UMAP技术在降维过程中提取

的2个重要不相关维度（第一主成分和第二主成

分），以直观理解数据的内在结构和分布。具体

地，图中展示了3个随机训练批次聚合特征低维

空间的分布情况，其中每个批次的数据点以颜色

区分，以二维散点图的形式表示。
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图11　数据包序列聚合特征分布

Figure 11　Distribution of aggregation characteristics

of packet sequence
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图10　数据包序列加权特征

Figure 10　Weighted features of packet sequence

表3　基于MAE改进方法的效率对比

Table 3　Efficiency comparison of MAE-based Improvement methods

方法

Flow-MAE

MTAttention

精确度

93.98%

98.7%

召回率

74.84%

97.18%

参数量/M

85.12

1.338

内存开销/GB

3.6

2.3

推理速度/（样本⋅秒-1）

849～931

1 678～1 882
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图 12揭示了在特征空间中同一批次内样本

存在内在一致性，以及不同类别数据点形成的相

对分离的簇，表明模型具备可区分能力。通过在

特征聚合过程引入注意力权重，模型能够识别并

强化同一批次内相似样本的共同特征，导致这些

样本在低维空间中显著聚集。同时，不同批次间

样本的明显分离模式进一步验证模型在捕捉数据

包序列差异方面的能力。

5　结束语

本文提出一种自监督学习驱动的注意力增

强恶意流量检测方法——MTAttention，该方法

通过结构化的多包序列支持对流和会话的流量

表示，基于无标记数据采用自监督掩码重构预

训练策略学习跨类别的流量通用表示，并在下

游任务分类前引入基于通道注意力的多包序列

特征融合模块，增强对数据包序列中高权重特

征的整合能力，从而提升模型对恶意流量识别

与分类的性能。实验结果表明，MTAttention方

法在面对不平衡恶意样本和有限训练数据时，

仍对包含变种攻击的检测任务实现较高的检测

性能，推理效率高且误报率低。该方法减少了

对大量标记样本的依赖，适用于资源受限环境

部署，并具有良好的可迁移性和新场景适

应性。

下一步研究将考虑集成多模态学习策略，利

用不同模态数据间的互补信息，提高模型对数据

包间差异的敏感性及序列动态变化的捕捉能力，

以期获得更全面的流量行为理解。
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